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Pertilado e identidad

0 p e ra t iva = V H U M I NT Del andlisis de un ecosistema criminal y la valoracion de actores de

interés al disefio de una identidad operativa y la obtencion de
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informacion mediante interacciones autorizadas. El taller integra

investigacion digital, analisis de inteligencia y conocimiento del

. comportamiento humano, sin olvidar que el investigador también puede
i 03 de noviembre P g g P

ser objeto de analisis.
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PERFILADO, IDENTIDAD OPERATIVA
Y vHUMINT EN EL CIBERCRIMEN

Raquel Ibafiez Lopez,

CONFERENCE

Analista de ciberinteligencia (CTl) en Babel y miembro fundadora de AIRON. Psicéloga y
neuropsicologa especializada en perfilado psicoldgico indirecto, OSINT, HUMINT virtual,
ingenieria social y andlisis de conducta aplicado al cibercrimen. Su trabajo integra
inteligencia, factores humanos y ciberseguridad para comprender y abordar de forma mas

precisa a los actores de amenaza.

Alexander Castillo Tankov,

Cyber Threat Intelligence Analyst & Team Leader en Babel. Licenciado en Relaciones

Internacionales, especializado en inteligencia, OSINT, SOCMINT y Virtual HUMINT aplicados a

la ciberseguridad. Centra su trabajo en el analisis de actores de amenaza, sus conexiones y

\\\g

su relacion con el contexto geopolitico para identificar motivaciones y anticipar posibles

proximos pasos.

‘ Raquel Ibafiez Lopez & Alexander Castillo Tankov
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Objetivos

Taller: Perfilado y vHumint

Comprender el Identificar y perfilar actores Construir y proteger Analizar interacciones de
funcionamiento de de interés y valorar indicios identidades operativas Virtual Humint y contrastar
comunidades criminales coherentes hipotesis

digitales

#OSINTOMATICAMP26 | #ivHUMINT

DOSSIER DE FORMACION



Para quién es?
i

A quien esta destinado:
-Analistas de inteligencia y ciberinteligencia
-Investigadores y fuerzas y cuerpos de seguridad
-Profesionales de OSINT, SOCMINT y ciberseguridad

-Perfiles que investigan actores de amenaza y comunidades

criminales digitales
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Taller practico y participativo M t d l
Duracion: 4 horas e o o o g I a
‘ #0SINTOMATICAMP26 ’_

(© METODOLOGIA

Explicaciones, andlisis y ejercicios practicos de razonamiento y
toma de decisiones sobre escenarios, con materiales inspirados en
patrones documentados de actividad criminal digital, sin reproducir
investigaciones ni identidades reales. Los participantes trabajaran
con publicaciones, alias, conversaciones, cronologias y huellas

técnicas, contrastando hipétesis y justificando conclusiones.
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INDICE

Contenidos principales de este taller practicoy

PERFILADO E IDENTIDAD OPERATIVA

participativo 1st Comprender el ecosistema criminal 001
znd Reconstruir la identidad y perfilar al actor 002
3rd Identificar y valorar actores de interés 003

4ith Construccion y proteccion de la identidad 004
operativa

Bth Aproximacion, elicitacion y Virtual HUMINT
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03 de noviembre

OsintomatiCAMPS
UAH - ALCALA DE HENARES

04 al 06 de noviembre

Osintomatico Conference
UAH - ALCALA DE HENARES




